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E-GUVENLIK OKUL POLITIKAMIZ ve KURALLARIMIZ
AMAC:

v Okul politikamiz, okulumuzun paydaslari (yoneticiler, 6gretmenler,
veliler, tim personel ve 6grenciler )igin hazirlanmis olup, internet erigimi
ve bilgi iletisim cihazlarinin kullanimi icin gecerlidir.

v’ Edebali Ortaokulu, E-glvenligin, bilgisayarlar, tabletler ve cep telefonlari
gibi teknolojiyi kullanirken, dijital ortamdaki cocuklarin ve yetiskinlerin
korunmasi icin gerekliligine inanmakta ve bu dogrultuda gerekli
calismalari yapmaktadir.

v" internetin ve teknolojinin giinliik yasamin énemli bir parcasi olduguna
inanmakta olup cocuklara ve personele riskleri yonetme ve strateji
gelistirme yontemlerinin 6gretilmesi konusunda destekleyici calismalar
yapmaktadir.

v’ Edebali Ortaokulu, egitim standartlarini yiikseltmek, mesleki calismalar
desteklemek ve yonetimsel islevleri gelistirmek icin kaliteli internet
erisimi sunma yukimluligline sahiptir.

v’ Edebali Ortaokulu, 6grencilerin ve personelin dijital ortamin potansiyel
zararlarindan korunmasini saglamakla yukimludar.

SORUMLULUKLAR:

v’ Okul sistem ve verilerinin guvenligi konusunda sorumluluk almak.

v Teknolojiyi glivenli ve sorumlu kullanmak.

v E-glvenlik politikalarinin gelismesine katkida bulunmak.

v" Yeni ve gelisen teknolojileri takip ederek mesleki gelisim i¢cin sorumluluk
almak.

v Guvenlik ile ilgili olusabilecek tehlikeyi gbzlemleyip uygun énlemler
almak ve ilgili birimlere iletmek



OKUL WEB SITESI ve SOSYAL MEDYA HESAPLARI

v Edebali Ortaokulu olarak web sitemizde okulumuzun adres, telefon, fax
ve e posta adres bilgileri bulunmaktadir.

v’ Sitemizde yayinlanan tim icerikler okul madirimizin onayindan
gectikten sonra Okul internet Sitesi Yayin Ekibi tarafindan siteye
konulmaktadir.

v Okulumuzun web sitesi Okul internet Sitesi Yayin Ekibimizin
sorumlulugunda olup glcli glvenlik onlemleri alinmis durumdadir.

v Ogrenci calismalari, velilerinin izinleriyle yayinlanmaktadir

v Okul web sitesi yayin yonergelerine uygun olarak duzenlenmektedir.

v Okul web sitesinin yonetici hesabi sifrelenerek korunmaktadir.

GORUNTU VE VIDEOLARIN PAYLASIMI

v’ Paylasilan tim resim ve videolar ve 6grenci etkinlikleri, okul yayin
politikasina uygun olarak kullanilacaktir.

v' Ogrencilerin resim, videolarinin elektronik ortamda yayinlanmasindan
once velilerinden yazili izin alinacaktir.

v’ Video konferans, resmi ve onaylanmis siteler araciligiyla yapilacaktir.

v' Kullanicilar, sahsi sosyal medya hesaplarinda, okul 6grencileri ve
cahisanlarinin yer aldigi gorselleri, okul yetkili mercileri tarafindan
onaylanmadan paylasamazlar

KULLANICILAR:

v" Ogrenciler tarafindan hazirlanacak olan bir video heniiz hazirlanmadan
once, bununla ilgili gbrev alan 6grenciler, 6gretmenlerinden izin
almahdir.

v’ Paylasilan tum 6grenci bazli etkinliklerde, etkinlik dncesinde velilerin
izinleri ve yayinlanma dncesinde 6gretmenin onayi alinacaktir.

v' Video konferans, gerekli incelemeler ve risk analizi yapildiktan sonra
resmi ve onaylanmis siteler araciligiyla yapilacaktir.

v' Kullanicilar, sahsi sosyal medya hesaplarinda, okul 6grencileri ve
cahisanlarinin yer aldigi gorselleri, okul yetkili mercileri tarafindan
onaylanmadan paylasamazlar.



ICERIK:

v’ icerik, 6grencilerin yas, ilgi ve yeterliliklerine uygun olacaktir.

v" Video konferans yapilirken, tim kullanicilarin katilabilecegi siteler
Uzerinden yapilacaktir.

v' Video konferans yapilmadan dnce diger okullarla iletisim kurulmus
olmasi gerekmektedir.

v Okul 8grenci ve calisanlarini ilgilendiren/icinde bulunduran tim icerik,
ancak kontrol ve onay siireclerinden gectikten sonra, 6gretmen onayi
alinarak paylasima acik hale gelecektir.

v Ogrenciler bilginin erisimi ve degerlendirilmesi becerisi, internetin etkili
kullanimi konusunda egitilecektir.

INTERNETIN VE BiLiSiM CIHAZLARININ GUVENLI KULLANIMI:

v Okulumuzdaki tiim bilisim cihazlarimizi kullanim politikamiza uygun
sekilde, gerekli giivenlik 6nlemlerini alarak hazir hale getirmis
durumdayiz.

v Tum personelimiz, velilerimiz ve 6grencilerimiz etkili ve verimli gevirimigi
materyallerin kullanimi konusunda bilgilendirilmis olup mifredat ile
baglantili olarak aktif bir sekilde kullaniimaktadir.

v" Internetin giinimiizde bilgiye ulasmada en 6nemli araclardan biri haline
gelmesinden hareketle, dogru bilgiyi en glivenli sekilde 6grencilerimize
ve 6gretmenlerimize ulastirmaktayiz.

v' internet erisimlerimizi 6grencilerimizin yas ve yeteneklerine gore
diizenlemis durumdayiz.

v’ E-glvenlik ve siber zorbalik konularinda egitim 6gretim yil icinde
ogrencilere belirli donem araliklarinda bilgi verilmektedir.

v Givenli internet giinti okulumuzda 6 Subat tarihinde kutlanmaktadir.

v Okulumuz 5651 Sayil “internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suclarla Miicadele Edilmesi
Hakkinda Kanun” hiikimlerine uygun glivenlik prosedurlerini
uygulamaktadir. Kurumsal bir yapiya sahip Antivirus uygulamasi
kullanilmaktadir. MEB tarafindan erisim kisitlamasi bulunmaktadir.

CEP TELEFONLARI VE KiSISEL CIHAZLARIN KULLANIMI:

v Okul saatleri icinde 6grencilerimizin kisisel cep telefonu kullanimi
yasaktir.
v" Her tirlu kisisel cihazlarin sorumlulugu kisinin kendisine aittir.



v Okulumuz bu tur cihazlarin kullanimindan dogacak olumsuz saglik ve
yasal sorumluluklari kabul etmez. Okulumuz 6grencileri, velilerini
aramalari gerektigi durumlarda okula ait olan telefonu bir okul idarecisi
gdzetiminde kullanabilirler. Ogrencilerimiz egitim amach (web 2
araclarinin kullanimi vb) kisisel cihazlarini kullanmak icin okul
yonetiminden izin almalidir.

v" Velilerimiz okul saatleri icerisinde 6grencileriyle gérisme yapmamalari
gerektigi konusunda bilgilendirilirler. Eger zorunlu haller var ise okul
yonetiminden izin alarak gérisme yapmalari saglanmalidir.

v’ Calisanlar (6gretmen, idareci, personel vb) kisisel cep telefonlarini ders
saatlerinde sessize alarak ya da kapatarak gérevlerine devam etmelidir.

v’ Calisanlar (6gretmen, idareci, personel vb) okul politikasina aykiri
davraniglarda bulunursa disiplin islemleri baslatilir.

v Kurum calisanlari (6gretmen, idareci, personel vb) ve 6grenciler sosyal
medya ya da sohbet programlari Gzerinden 6grenci ya da kurum
calisanlarindan gelecek olan ya da kendilerinin génderecekleri her tirli
icerik ve mesajlasmanin hukuki sorumlulugunu tasimaktadir, uygunsuz
olabilecek her turli icerik ve mesajlasma ivedilikle okul yonetimi ile
paylasilir. Béyle bir durumun olugmasini engellemek igin gereken
onlemler alinir.

E-GUVENLIK EGITiMi:

v Ogrenciler e-giivenlik konusunda bilgilendirilir.

v Ogrencilerimizin ihtiyaclar dogrultusunda cevirimici giivenligi gelistirmek
icin rehberlik 6gretmenleri akran egitimi uygulamaktadir.

v Teknolojiyi olumlu kullanan 6grenciler tesvik edilecektir.

Okul e-glivenlik politikasi tim calisanlarimiza resmi olarak duyurulacaktir.

v Okulumuzda Giivenli internet Giini kutlamalari kapsaminda okul
koridorlari ve siniflarda pano calismalarimiz ve sosyal medya
paylasimlarimiz olur.
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CEVRIMICi OLAYLAR VE KORUMA:

v" Okulumuzun tiim tyelerine yasadisi icerik, glivenlik ihlali, siber zorbalik,
cinsel igerikli mesajlasma, gocuk istismari, kisisel bilgi givenligi gibi
cevirimigi riskler konusunda egitimler diizenlenip bilgilendirilecektir.

v Okulumuzda internet, bilgi teknolojileri ve ekipmanlarinin yanhs
kullanimi ile ilgili tim sikayetler okul yonetimine bildirilecektir.

v’ Yasanan olumsuzluklarda 8grenciler gtivenilir bir yetiskinden yardim
isteyecek, cevrimici glivenlik sorunlarina destek saglanacaktir.

v’ Sorunlarin ¢c6zimunde calisanlar (6gretmen, idareci, personel vb), veliler
ve 6grenciler okul ile birlikte hareket etmelidir.



